Chapitre 8

Vérification quantitative de chaines de Markov

8.1. Introduction

La complexité des systémes matériels et logiciels a mis aepwe l'intérét de
méthodes automatiques afin d’accroitre le degré de confauetes exigences fonc-
tionelles et de performance de ces systemes seront datisfai on souhaite prendre
en compte le caractere aléatoire d’'un systéme alors censyste modélisera sous
forme d’un processus stochastique. De plus en vue de nealgiprocessus de valida-
tion, ces processus stochastiques sont souvent des claiivarkov a temps discret
(DTMC) ou a temps continu (CTMC) engendrés par un formalisiaénaut niveau
comme les réseaux de Petri stochastiques ou les algebresadsgus stochastiques.

Pendant longtemps, la vérification fonctionnelle et I'éadion de performance
d’'un systéme ou d’'une application se présentaient comme élapes distinctes du
processus de développement. Chacune disposait de seemetide ses méthodes.
Or depuis une quinzaine d’années, de nombreux travauxgensia la croisée des
deux thématiques et sont regroupées sous |'étiquette dieadon probabiliste ou de
maniére plus appropriée de vérification de systéemes priidzhi

Ce nouvel axe de recherche répond au besoin des modélsa@aux-ci sou-
haitent par exemple évaluer la probabilité de satisfactione propriété exprimée par
une formule logique. Donnons en un exemple classique dasth@haine de la sOreté
de fonctionnement.
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Considérons un systeme dont les états sont partitionnés émats de fonctionne-
ment normal (appelons-1€§), des états de fonctionnement en mode dégradé (appelons-
les D) et des états de pannes (appelonsHgslLe systéeme évolue dé” vers D ou
F et deD versF. Une mesure classique de sreté de fonctionnement estialpro
lité d’'une panne dans un intervalledonné. Dans ce cas les méthodes d'évaluation
standard forunissent les résultats escomptés.

Si maintenant nous nous intéressons a la probabilité d’'anag@dans l'intervalle
I mais sans passer par le mode dégraa@éus devons exprimer (et calculer) la proba-
bilité d’atteindreP dans l'intervallel, en passant uniqguement par des éatd’de&ne
logique temporelle (comme CSL par exemple) posséde deatepés temporels qui
permettent une description simple et sémantiquement éridéns ce cas précis, la
formule sera donnée parP<,(W U F) ol p est la borne supérieure de probabilité
recherchée par le concepteur.

L'objectif de ce chapitre est de présenter au lecteur lex tteemes de recherche
importants liés a cet axe : la définition de logiques tempesgbour les chaines de
Markov et la vérification qu’une chaine de Markov satisfaie dformule de logique
temporelle.

La premiére partie du chapitre est constituée de rappekgiedsables sur les pro-
cessus stochastiques et les chaines de Markov. Puis |a&&deipiartie est consacrée a
la vérification quantitative des chaines de Markov a tempsrél. La partie suivante
introduit la vérification des chaines de Markov a temps coniie chapitre se conclut
par un panorama des méthodes de vérification des chainesrdevMmoposées par
les chercheurs.

8.2. Evaluation de performance de modéles markoviens
8.2.1. Un modéle stochastique de systemes a événements discrets

Nous supposons connues du lecteur les bases de la théopeotedilités. Pour
plus de détails, on pourra se reporter aux ouvrages suiv@iR@A 98, FOA 02] en
frangais ou [FEL 68, FEL 71, TRI 82] en anglais.

Notations
— Pr(E) désigne la probabilité d’un événemdnetPr(A | B) la probabilité ded
sachantB.

— L'adverbepresque, dans des expressions telles guesque partoubu presque
slrementsignifie pour un ensemble de probabilité 1.

—~TR (resp.IR",IR™*) désigne les réels (resp. les réels non négatifs, stricteme
positifs). Siz est un réel alor$z | désigne sa partie entiere.
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—SiE CRalorsInf(E) (resp.Sup(E)) désigne la borne inférieure (resp. supé-
rieure) deF.

Une exécution d'un SED se caractérise par une saiteripri infinie) d’événe-
ments{ey, e, ...} Séparés par des intervalles de temps. Seuls les événereaxenp
changer I'état du systeme.

Formellement, le comportement stochastique d'un SED dstméé par deux
familles de variables aléatoires :

- Xo,...,X,,...avaleurs dans I'espace (discret) des états du systemeSnoté
Dans la suite sauf mention explicite, nous supposerons guespace est finiX,
représente I'état initial du systémeX}, (n > 0) I'état courant aprés le?*™¢ événe-
ment. L'occurrence d’'un événement ne modifie pas nécessanmtd’état du systeme,
par conséquent,, .| peut étre égal & ,.

Ty, ...,T,, ... a valeurs dandR™ ol T, représente lintervalle de temps avant
le premier événement &, (n > 0) représente lintervalle de temps entrenlé™¢
et le (n + 1) événement. Notons que cet intervalle peut étre aig. ine suite
d’instructions considérées comme instantanées au regatiialsactions de base de
données avec des entrées/sorties).

Lorsque la distribution initialeX, est concentrée en un étgton dira que le pro-
cessus démarre er(i.e.Pr(X, = s) = 1).

A priori, aucune restriction n’est imposée sur ces familles de bi@saaléatoires.
Cependant, pour les catégories de processus que nousrémsdien SED ne peut
exécuter une infinité d’actions en un temps fini. Autrement di

oo
Z T, = oo presque surement (8.1)

n=0

Cette propriété nous autorise a définir I'état du systemeitiistant. SoitV (),
la variable aléatoire définie par :

N(7) =ages Inf({n | Y_ T > 7})

k=0

D’apres I'équation [8.1]N(7) est définiepresque partoutComme on peut le voir
sur la figure 8.1,N(7) présente des sauts d’amplitude supérieure a 1. L¥tad

du systeme a l'instant, est alors simplemenX y (.. Il est important de noter que
Y (7) n’est pas équivalent au processus stochastique, maigpguilet, dans la plupart
des cas, de procéder aux analyses standard. Le schéma deda8fify présente une
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Figure 8.1: Une réalisation du processus stochastique

réalisationpossible du processus et illustre I'interprétation de ahaales variables
aléatoires introduites plus haut. Dans cet exemple, legssacs est initialement dans
I'état s, et y reste jusqu’a l'instant, ou il passe dans I'état;. A l'instant 7y + 71,

le systéme visite successivement en un temps nul, lessgtats, avant d’atteindre
I'état s; ou il séjourne un certain temps. L'observatid(r) en temps continu occulte
les états évanescentset s;o du processus.

L'évaluation de performance d’'un SED conduit a deux typesdlyse :

— L'étude du comportement transitoire , c’est a dire I'oliamde mesures en fonc-
tion du temps écoulé depuis I'état initial. Cette étude iesghases d'initialisation des
systemes et les systémes a états terminaux. Parmi les deswbapplication, on peut
citer 'analyse de fiabilité et de slreté de fonctionnemeAH 95, MEY 80, TRI 92].

— L'étude du comportement stationnaire du systéme. Pouodereuses appli-
cations, ce qui intéresse le modélisateur est le comportediesysteme une fois la
phase initiale passée, lorsqu’il se stabilise.

Ceci suppose bien entendu qu’un tel comportement stati@eziste. Ce qui se
résume, en notant(7) la distribution deY (r), par :

lim 7w(r) =7 (8.2)

T—00

ou = est aussi une distribution, appeldistribution stationnaire
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Les distributions transitoires ou stationnaires ne sohtrgmoyen de calculer des
indices de performancdar exemple, la probabilité stationnaire qu’un serveitr so
opérationnel, la probabilité qu'a l'instamtune connexion soit établie ou le nombre
moyen de clients d'un service sont de tels indices .

Afin de raisonner de maniére générique sur les SED on su@pdeané dans la
suite un ensemble de fonctions définies sur I'ensemble dés étta valeurs dariR.
Ainsi une fonctionf peut étre vue comme un indice de performance et étant donnée
une distributiorwr, la quantit€) | _¢ 7(s) - f(s) représente la mesure de cet indice.

Lorsque I'indice est une fonction a valeurs dgs1}, on peut I'assimiler a une
proposition atomiquesatisfaite en un état si la fonction vaut 1. Dans la suite darao
P, 'ensemble des propositions atomiques et ¢, avecs un état ety une proposition
atomique, le fait que vérifie (ou satisfait)p. Dans ce cas étant donnée une distribution
m, laquantité) _, , (s) représente la mesure de cet indice.

8.2.2. Chaines de Markov a temps discret

Présentation

Une chaine de Markov a temps discret (en anglais Discrete Miarkov Chain
ouDTMC) posséde les caractéristiques suivantes :

— Lintervalle de temps entre les instarts est une constante de valeur

— L'état suivant un état atteint ne dépend que de cet étatsgprigbabilités de
transition restent constantesu cours du temps :

Pr(X,41 =35, X0 =50y, .., Xn =58;) =
Pr(Xn-H = S5 |Xn = 51’) = Dij =def P[Z‘aﬂ
Nous utiliserons indifféremment les deux notations positiansitions d’état.
Comportement transitoire et stationnaire d'une DTMC

Dans ce paragraphe nous rappelons des résultats classigfeesnissant des jus-
tifications intuitives qui ne sauraient constituer des pesumathématiques.

L'analyse du comportement transitoire ne présente pasffieutté. Les change-
ments d’état se font aux instar{ts, 2, . . .}. Etant données une distribution initiate

1. d’ou le terme de chaineomogénaitilisé dans les études sur les chaines de Markov en toute
généralité
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et la matrice de transitioR, alorsm,, la distribution deX,, (i.e.I'état de la chaine
a l'instantn) est donnée par la formule,, = m, - P™ qui s’obtient a I'aide d’'une
récurrence élémentaire.

L'analyse du comportement asympotique des DTMC (pour uerabie d’'états
guelconque) conduit a la classification suivante des états :

— Un états esttransitoiresi la probabilité d'y revenir est inférieurelaPar consé-
quent, sa probabilité d’'occurrenPe(X,, = s) tend vers 0 lorsque tend vers I'infini.
Un état est appelécurrents’il n’est pas transitoire.

— Un état estécurrent nulsi la durée moyenne du retour & cet état est infinie. In-
tuitivement, une fois atteint, cet état apparaitra a desvatles dont la durée moyenne
tendra vers l'infini et par conséquent sa probabilité d'ommnce tendra aussi vels
Ce raisonnement intuitif est mathématiquement justifié.

— Un état estécurrent non nuki la durée moyenne du retour a cet état est finie.
Si une distribution stationnaire existe alors elle est eotrée sur les états récurrents
non nuls.

Nous allons détailler cette analyse dans le cas d’un espéteesfini. Considérons
le graphe construit de la maniére suivante :

— I'ensemble des sommets est 'ensemble des états de laaghain
—ilyaunarcdes; as; sip;; > 0.

Etudions les composantes fortement connexes (c.f.c.) deapde. Si une c.f.c. a
un arc sortant, alors nécessairement, les états de cettesoit transitoires. A I'in-
verse, tous les états d’une c.f.c. puitg.(sans arc sortant) sont récurrents non nuls.
Dans le cas extréme ou une c.f.c. puits est réduit a ursétat. P[s, s] = 1), on dit
ques est un étabbsorbant

Lorsque le graphe est fortement connexe, la chaine esiridithictible Dans le
cas général, chaque c.f.c. puits constitue une sous-cheddactible.

Etudions I'existence d’une distribution stationnaire slécas d’'une chaine irré-
ductible. Remarquons d’abord qu’elle n’est pas toujouramg@e. Ainsi, une chaine
constituée de deux états et s;, de distribution initiale concentrée en un état et ou
po,1 = p1,o = 1, alterne entre les deux états et ne converge donc pas vedisine
tribution stationnaire. En généralisant, une chaine utéble est ditepériodiquede
périodek > 1 sion peut partitionner les états en sous-ensenfhles, , . .., S tels
que des états d§; on accede, en un pas, exclusivement aux état,de) o4 - La
périodicité d’'une chaine se détermine par un algorithmemaps linéaire (par rapport
a la taille du graphe) dont nous décrivons les principes etrmuus illustrons sur la
figure 8.2. On construit un arbre orienté couvrant les sormmat un parcours en lar-
geur. Ce parcours en largeur détermine une hauteur des semoté:. On affecte un
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Figure 8.2: Un calcul de périodicité

poids aux arcs du graphe : le poidéu, v) d’'un arc(u, v) est défini pah(u)—h(v)+1
ainsi les arcs de I'arbre ont un poids nul. La périodicité thpfe est alors le pgcd des
poids non nuls des arcs. Sans entrer dans les détails d’eneegformelle de cet algo-
rithme, nous indiquons qu’elle repose sur les deux point@sts. La périodicité est
le pgcd des longueurs des circuits élémentaires du graghdagtgueur d’un circuit
élémentaire est égale a la somme des poids de ces arcs.

Il s’avere qu’une chaine irréductible et apériodique (diters ergodiqug admet
une distribution stationnaire et que celle-ciiestépendante de la distribution initiale
Le calcul de cette distribution est relativement facile effet, on arr,, .1 =7, - P. En
passant a la limite (justifiée), on obtient= 7 - P. De plus,wx est la seule distribution
solution de :

X=X-P (8.3)

Remarquons qu’une distribution initiale, solution deeétjuation, eshvariante:
guelque soit I'instant d’'observation la distribution cante est identique a la distribu-
tion initiale. Afin de résoudre I'équation [8.3], on peut péder a un calcul direct en
complétant par I'équation de normalisatin- 17 = 1 ot 17 désigne le vecteur co-
lonne composé de Mais les calculs itératifs sont plus intéressants si bespd'états
est de taille importante. Le plus simple consiste a it&ter- X - P [STE 94].

Intéressons-nous maintenant au cas général en suppoggaregment que les c.f.c.
puits (notéegCy, . .., Cr }) sont apériodiques de distributions stationnajfres, . . ., 7 }.
Dans ce cas, la chaine admet aussi une distribution statrenfyui cette fois-ci dé-
pend de la distribution initiale). Cette distribution estndée par la formuler =
Zle Pr(d’'atteindreC;) - ;. Il reste donc a calculer la probabilité d’atteindre une
c.f.c. puits. On évalue cette quantité en partant d’'un &@fdfiis on la conditionne sui-
vant la distribution initiale Pr(d"atteindreC;) = > 4 mo(s) - me, (s) oUme (s) =
Pr(d'atteindreC; | X, = s). Soit Py ¢ la sous-matrice de transition de la chaine
restreinte aux états transitoires et it ; la sous-matrice de transition de la chaine
des états transitoires vers les étatﬁgealorSw’Ci =0 Pr)") - Pry- 17 =
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(I-Pr7)~t-Pr,-17. La premiére égalité s’obtient en conditionnant I'acdeitits
de(; par la longueur possible du chemin qui y conduit tandis qesetande se vérifie
immédiatement.

8.2.3. Chaines de Markov a temps continu
Présentation

Une chaine de Markov a temps continu (en anglais Continugug Markov
Chain ouCTMC) a les caractéristiques suivantes :

— Lintervalle de temps entre les instafitsest une variable aléatoire exponentielle
négative dont le taux ne dépend que de I'éfat Autrement dit
Pr(T, < 7| Xo =549,y Xn = 54, T0 < 70,00, Tt < Tpo1) =
Pr(TI’L <7 | Xn = Si) =1—eN7
— L'état suivant un état courant ne dépend que de cet étas giridabilités de
transition restent constanesu cours du temps :
Pr(X,q1 =55 Xo = 5igs s Xnn = 8, T0 < 70, o, Tyt S Tm1) =

PT(XH+1 =S; |Xn = Si) = Pij =def P[La.]}

La chaine discrete définie par la matrRest appeléehaine incluseElle observe
les changements d’état de la CTMC sans tenir compte du tecopdée Un état de la
CTMC est absorbant s'il est absorbant pour la DTMC incluse.

Comportement transitoire et stationnaire d'une CTMC

Dans les chaines de Markov a temps continu, en raison detiabsde mémoire
de la loi exponentielle, I'évolution du SED a tout instartt@siquement conditionnée
par son état courant.

Plus précisément, le processus se caractérise par séuistmi initiale 7w (0), la
matriceP et les);. Appelonsm(7) la distribution deY (1) et (1) = 7 (¢)(sg). Si
0 est petit, entrer et 7 + ¢ la probabilité de I'occurrence de plus d’'un événement
est négligeable et la probabilité d’'occurrence d'un chareye d'état dek a k' est
approximativement égaleg, - ¢ - pix (par définition de la loi exponentielle).

7Tk(7'—|-5) %Wk(T)'(l—Ak%S)—F Z Wk/(T)')\k/ -0 PRk
K £k

2. ici aussi, on parle de chailh®mogéne
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D’ou
(T +0) — T (T
i ()5 k() ~e(T) - (=) + Z T (T) * ks - P
k' #k

Et finalement :

dm

d—k =mi(7) - (=) + Z T (T) - Air - Prrk

T k' £k
Définissons la matric€ par : qxrr = Mg - prrr POUrk # k' etqrr = —Mp(=

_ Zk,# qrr ). Alors I'équation précédente se réécrit :
dm
dr

La matriceQ est appelée Igénérateur infinitésimatle la CTMC. D’aprés I'équa-
tion [8.4], celui-ci spécifie complétement I'évolution delle-ci.

-7-Q (8.4)

Si cette équation établit le caractere sans mémoire d'und@Telle ne four-
nit pas un moyen pratique de calculer le comportement t@rside la chaine. Afin
d’y parvenir, nous décrivons une deuxieme CTMC équivalaritepremiére du point
de vue probabiliste (une technique introduite dans [JENeS3jonnue sous le nom
d’uniformisatior). Choisissons une valeyr > Sup({\;}). Quelque soit un état at-
teint, la durée qui précéde le prochain changement d’éitatise loi exponentielle de
parameétre (uniforme). Le changement d’état est quant a lui conduit par la matrice
de transitionP* définie parvi # j, P*[s;,s;] = (1)~ - \; - P[s;, s;]. Le caleul
(immédiat) du générateur infinitésimal de cette deuxienaénehmontre qu'il est égal
a celui de la premiére chaine. On a donc affaire au méme pueasochastique si
on ne tient pas compte des transitions. La distributiorsitaine 7 (7) s’obtient de la
facon suivante. On calcule la probabilité d’étresel’'instantr sachant qu’ily a ew
changements d’états dans l'intervgller]. Cette probabilité est donnée par la chaine
incluse et plus précisément pa(0) - (P#)™. Puis on «déconditionne» en calculant
la probabilité den changements sachant que I'intervalle entre deux changsrsein
la loi exponentielle. Cette probabilité est donnée gat™ - (u - 7)™ /n!. On obtient
donC : (M . T)n(Pu)n,

(r) = 7(0) - (7T Y )
n>0

Dans la pratique, la somme infinie ne pose pas de problémeeti# somme
converge trés rapidement et la sommation peut étre stogque la précision re-
quise est supérieureed” ™ - (- 7)™ /nl.

Examinons maintenant le comportement asympotique d'urdd@Ta maniére la
plus simple d’analyser ce comportement consiste a étualighdine incluse. Comme
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nous I'avons observeé lors de I'approche par uniformisatefie-ci n’est pas unique.
Intéressons-nous & une DTMC obtenue avec un choix de Sup({\;}). Dans ce
cas, tout état vérifie P*[s,s] > 0 et par conséquent chaque c.f.c. puits de cette
chaine est ergodique. Ceci implique gu’elle admet uneibigion stationnaire. Cette
distribution mesure la probabilité stationnaire d’ocemge d'un état. Mais puisque
la description (uniforme) de la chaine implique un tempséjews moyen identique
dans chacun des états/(:), elle nous fournit aussi la distribution stationnaire de |
CTMC.

Dans le cas particulier (mais fréquent) ou la chaine incksteergodique, cette
distribution est obtenue par résolution de I'équafn= X - P*. Nous remarquons
queP# =1+ (1/1)Q. Donc la distribution est aussi I'unique solution de I'étjoi :

X-Q=0 et X-17 =1 (8.5)

Par analogie, on dit alors que la CTMC est ergodique.

8.3. Vérification de chaines de Markov a temps discret
8.3.1. Logiques temporelles pour chaines de Markov

Nous introduisons ici une version « probabiliste » de ladagiCT'L* que nous
désignerons sous le nom @R&C'TL*. La syntaxe de cette logique est définie inducti-
vement a I'aide de formules d’état et de chemin.

Définition 1. SoitP, un ensemble de propositions atomiques.
Une formule d’état d&?CT L* (relative aP) est définie inductivement par :

E, : Si¢ € P alors ¢ est une formule d'état dBCTL* ;

E5 : Si¢ ety sontdes formules d'état deC'T'L* alors —¢ et¢ A sont des formules
de PCTL*;

Es : Si est une formule de chemin @&C'TL*, a € [0, 1] est un rationnelx e {=
,#, <, <,>, >} alors P, est une formule d'état dBCTL*.

Une formule de chemin deC'T L* (relative aP) est définie inductivement par :
C1 : Une formule d’'état de°CT L* est une formule de chemin;;

Cs : Si p et sont des formules de chemin &&TL* alors —¢ et A 6 sont des
formules de chemin dBCT L*;

Cs3 : Si ¢ et 0 sont des formules de chemin & T L* alors X et pl{0 sont des
formules de chemin dBCT' L*.

Comme dans le cas des systemes de transitions, deux fragdeenette logique
sont particulierement intéressants. Le premier fragmetét/ACT L par analogie avec
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CTL est constitué des regles de formatiBp, E,, E5, C%, ou C% s’énonce « Sp et

1 sont des formules d’état d@CT' L alors X ¢ et ¢pldy) sont des formules de chemin
de PCTL ». Le deuxiéme fragment noféL 7T L par analogie avetT L est constitué
des régles de formatioR,, E5, C1, Cs, C5 ou C} s’énonce « Sip € P alorsp est
une formule d'état d&®® LT L ».

Nous expliquons dans les prochaines sections commenteévahe formule de
PCTL,dePLTL etdePCTL*.

La sémantique des formules est donnée ci-dessous. On eonsilune chaine de
Markov dont les états sont étiquetés par un sous-ensempi®pesitions atomiques.
On notes un état de la chaine et= s, s1, . . . un chemin infini dans le graphe associé
a la chaine de Markov. Le suffixg, s; 11, ... est notér;. On note aussM, s = ¢ la
satisfaction de la formule d'état par I'états eto |= ¢ la satisfaction de la formule
de cheminy par le chemins.

Définition 2. Soit. M une chaine de Markoy,un état de la chaine et un chemin de
la chaine.
La satisfaction d'une formule d’état par s est définie inductivement par :

— Si¢ € P alors M, s |= ¢ ssi¢ étiquettes ;

—Sip = alorsM,s |= ¢ ssiM, s =,

—p =11 ANpyalorsM, s = ¢ SSiM, s =1y et M, s =1y
—Sip = Py alors M, s |= ¢ ssiPr({o = ¢} | so = s) X a.

La satisfaction d’'une formule de chemjrpar o est définie inductivement par :
— Siyp est une formule d’état alors = ¢ ssiM, sg = ¢
— Sip = -0 alorso = ¢ ssio £ 0;
—Sip =0, Nbyalorso = p ssio = 0y eto = 0y ;
—Sip = X0 alorso = ¢ ssioy = 0;
—Sip =0,Ubs alorso = p ssidio; =0y etVj <ioj = 6.

Cette sémantique suppose implicitement que I'ensembleldasins qui vérifient
une formule est mesurable. Cette supposition est justifi€e démontre a l'aide de
résultats élementaires de la théorie de la mesure mais gasdént le cadre de cet
ouvrage. Aussi nous ne reviendrons plus sur ce point.

8.3.2. Vérification dePCTL

Etant données une DTMC et une formylede PCTL, I'algorithme de vérifica-
tion procéde par évaluation successive des sous-formelegd «remontant» I'arbre
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syntaxique de la formulé des feuilles a la racine et en étiquetant chaque état avec
les sous-formules qu'il vérifie. Ainsi chaque étape de baighme évalue une formule

en interprétant les opérandes de I'opérateur le plus extesmme des propositions
atomiques.

D’aprés les regles de construction, les formules a corsidsEmt les suivantes :
=, A Xy Boaa X, Poga WU x 0U ) et x sont des (formules transformées en) pro-
positions atomiques. Nous indiquons ci-dessous commalgofithme procéde en
justifiant (informellement) la correction de I'algorithme

L'algorithme étiquette ave¢ chaque état non étiqueté avec
L'algorithme étiquette aveg chaque état étiqueté avecet y.

L'algorithme calcule la probabilité, disons, d'atteindre en un pas
un état étiqueté pap. Autrement dit,p, = qu:¢ P|[s, s’] avecP la matrice de

transition de la chaine.est alors étiqueté parssips i a.

[¢ = P, YUY ] Lalgorithme calcule la probabilité d’atteindre un étagéeté pary

en passant uniguement par des états étiquetés.pgdotonsp, cette probabilité. Si

s | xalorsps = 1;sis = x ets [£ ¢ alorsps = 0. Afin de calculerp, dans les
autres cas, I'algorithme transforme la chaine de Markowadant absorbant les états
décrits précédemment, puis il calcule la probabilité daiteachaine d’atteindre les
états qui satisfon{ devenus des composantes fortement connexes puits. Lé dalcu
cette probabilité a été décrit dans la section 8.2.2 et illlestré par la figure 8.3s
est alors étiqueté parssip, < a.

8.3.3. Vérification de PLT L

Etant données une DTM@1 et une formulep de PCTL, on remarque qugest
soit une proposition atomique, sdit.,¢ ou ¢ est une formule de chemin obtenue
a partir des opérateurk, U et des propositions atomiques. Dans le premier cas la
vérification est triviale. Aussi nous allons détailler lai&me cas.

Comme précédemment, le principe de cette vérification stmaiévaluer les sous-
formules dep en remontant I'arbre syntaxique de la formule. Cependanésechaque
évaluation, I'algorithme transforma la fois la DTMC et la formulede telle fagon
gue la formule finale est une proposition atomique qui siévalnmédiatement. La
transformation de la formule substitue a une sous-formliene nouvelle proposition
atomique notégy’].

La transformation de la DTMC est plus complexe. Nous la déos dans le cas
le plus difficile ou la sous-formule’ = iU x. Chaque état t.0.0 < Pr(o | ¢ |
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Figure 8.3: Calcul déo U x

so = s) < 1 (cette probabilité étant calculée dans la DTMC courante, chaine
originelle) est dupliqué en deux états étiqueté pafy’] et s™ non étiqueté paky’].
Les autres états sont étiquetés selon la valeur de cettalplitd (0 or 1).

La spécification des probabilités de transition entre &mfait ainsi :

— Les probabilités entre états de la chaine originelle smitangés.

— Pour les états dupliqués, notopg(s) = Pr(c = ¢’ | so = s) etpn(s) =
1 — py(s). La probabilité de transition d'un état de la chaine originelle vers/
(resp.s™) est celle des’ verss dans la chaine originelle multipliée ppw(s) (resp.
pn(s)).

—1l'y a uniguement des transitions dé (resp.s™) vers des états’¥ (resp.s’™)
ou vers des états’ de la chaine originelle t.opy(s’) = 1 (resp.pn(s’) = 1).
Les probabilités associées sont définies BisY, s’Y] = Pl[s, s'|py(s’)/py(s) et
P'[sY,s'] = Pls, s']/py(s) et de maniére similaire pour les états

Afin de compléter la spécification de la transformation, Utfdéfinir la probabilité
de démarrer dans I'éta¥ (resp.s™) sachant que I'on démarre dans I'étatCette
probabilité conditionnelle esty(s) (resp.pn(s)).

Nous illustrons la transformation de la chaine sur la figu4g®ur la sous-formule
YUx. Les probabilitéy(s) et pn(s) sont calculées par le méme procédé que pour
PCTL.
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Figure 8.4: Transformation de chaine pdut1 L

La correction de cette construction s'établit a partir dessovations suivantes. On
note M’ la chaine transformée. Un chemin estmlitrmal s’il rencontre infiniment
souvent les états non dupliqués que I'on notsaD’aprés la définition d’'un état
dupligué, 'ensemble des chemins normaux est de mesuresi\dat dansM’. Aussi
dans la nouvelle chain®r(o | ¢’ < o = [¢’]) = 1 puisque cette équivalence est
vraie pour les chemins normaux. On démontre par inductiensjw(¢’ «— [¢'])
désigne la formuley dans laquelley’ a été remplacée pap'] alorsPr(c = ¢ <

o E o —[¢]) =1

Notations. S, désigne I'ensemble des états non dupliqués.&eitsy, s1, . . . un che-
min infini, o[, j] désigne le chemin fink;, . . ., s; eto[i] désigne I'étas;. Path(s s')
avecs € S ets’ € S, désigne I’ensemble des chemins figjs. .., s, avecsy =
s, 8, = s’ etVi < ns; € S,. Remarquons que si€ S, alorsPath(s, s) se réduit au
chemins et Path(s, s") = 0 lorsques # s'.

Définissons la fonction d’abstractiahs des états daA’ t.q.abs(s?) = abs(s") =
s etabs(s) = s pour touts € S,. Cette fonction d’abstraction s’étend aux che-
mins. Nous affirmons que pour tout chemin #ryi;,, = sg,...,s, deM t.q.opn €
Path(so, s,) (etdoncs, € S,), on al'égalité :

Pr oy ({0 | abs(o[0,n]) = ofin} | abs(o[0]) = so) = Prac({o | o0, = 0fin} | o[0] = s0) (8.6)

Nous avons indicé les probabilités par les chaines afint@¥élds ambiguités.

Nous prouvons cette égalité dans le ca®gfs,,) = 1 ('autre cas est analogue).
Pryv({o | abs(o[0,n]) = opin} | abs(a[0]) = so)

=Pry({o ] ol0,n] =s5,....s5_ 1,5} | abs(o[0]) = so)
= py(SO)P[SO7 Sl]gzg:g s P[Sn*h Sn]m
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= Plso, s1]...Plsp_1, $n]
=Prym({o | o[0,n] =oyin} | o[0] = s0)
On notera cette quanti®[o ¢;,,].

Définissons le processus stochastigué®s dont I'espace d'états est celui def

obtenu par I'abstractionbs a partir deM’. Lorsque M démarre dans un état
s, € Sg, elle se comporte comme la chaivé démarrée e, (pour les spécialistes, il
s’agit d'une agrégation faible). Cette affirmation est uniesgquence des trois égalités
qui se démontrent par récurrence sur

Vs € So, Prae({o | o[n] = s} | o[0] = s0) = Pry({o | o[n] = s} | o[0] = s0)

Vs € S\ So, Pray ({o | o[n] = sV} | o[0] = s0) = py(s)Praa({o | o[n] = s} | o[0] = s0)
Vs € S\ So, Prav({o | o[n] = s"} [ o[0] = s0) = pr(s)Pra({o | on] = s} | o[0] = s0)

Nous sommes maintenant en mesure de démontrer la correetiarconstruction.
Pry({o | o =} | of0] =)

= ZS/ESO Zo'finePa,thso(s,s/) P[O—fiﬂ]PrM({o- ‘ a-flno— |: SO} ‘ U[O] = S/)

Cette décomposition est valable car elle correspond a uraifmie ou dénombrable
de sous-ensembles disjoints dont la mesure cumulée est 1.

= ZS’GS’O ZafmePathso(s,s’) P[O’fw}]PI'Mabs({O' | O fin0 ): 50} | U[O] = S/)
D’apres le résultat d’agrégation faible.

= ZS’ESO Zafi,LEPathso(s,s’) P[gfi"]PrM/({g | Ofin0 ': (10} | U[O} = Sl)

Car la satisfaction de la formule ne dépend que de I'abstoact

=Pryv({o | o= ¢} | abs(o[0]) = s)

En utilisant I'équation 8.6 et la décomposition appliquéx&hemins devV1’.
=Pry({o ool < [¢])} | abs(of0]) = s)

En raison des observations relatives aux chemins normaux.

8.3.4. Vérification dePCTL*

Etant données une DTMC et une formulede PCT L*, I'algorithme de vérifi-
cation procede dans I'arbre syntaxique de la formufgar évaluation successive des
sous-arbres deé correspondant aux formules d&LT'L et en étiquetant chaque état
avec les sous-formules qu'il vérifie et en substituant alessormule une proposition
atomique. Ainsi chaque étape de I'algorithme évalue unadite deP LT L.

8.4. Vérification de chaines de Markov a temps continu
Les indices de perfomances sont définis le plus souvent éacedre du temps

continu. Aussi nous commencons cette section par une giscusur les indices qui
conduit a motiver I'usage d’une logique temporelle.
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8.4.1. Limites des indices de performance standard

Les indices de performance définis lors de la section 8.2brégnt des informa-
tions précieuses au concepteur du systeme. Cependantrépodent pas a tous les
besoins en terme d’évaluation. lllustrons ce point a I'aldd’exemple de la disponi-
bilité d'un service. Voici quelques propriétés relativeseaconcept :

— Garantie de disponibilitistantanéeen régime transitoire. Il s'agit de la proba-
bilité a un instant- de la disponibilité du service.

— Garantie de disponibilité instantanée en régime stagioanll s’agit de la pro-
babilité a un instant donné de la disponibilité du servicedgrime stationnaire.

— Garantie de disponibilitdans la duréesn régime transitoire. Il s’agit de la pro-
babilité que le service soit constamment disponible ergtxdnhstants et r'.

— Garantie de disponibilité dans la durée en régime stagioanll s'agit de la
probabilité que le service soit constamment disponiblesethéux instants en régime
stationnaire. Puisque le processus est en régime statienGatte mesure ne dépend
que la durée de l'intervalle constitué des deux instants.

— Garantie de disponibilité et de temps de réponse en rédgatiermaire. Il s’agit
la probabilité qu'aprés une requéte, le service soit fomectel jusqu’a la réponse et
que le temps de réponse n'excéde pas une borne donnée.

Si les deux premieres propriétés se déduisent facilemerdid&ibutions station-
naires et transitoires, il n’en est pas de méme des autrepoOmait imaginer un
algorithme ad hoc pour chacune de celles-ci. Mais, il est pldicieux d’'introduire
une logique afin d’exprimer des indices de performance cexeglet de concevoir un
algorithme général d’évaluation de formules de cette logiq

8.4.2. Une logique temporelle pour les chaines de Markov a tempstoan

La logique temporelle CSL («Continuous Stochastic Logips¢ nous allons dé-
tailler est une adaptation de la logique CTL («ComputatiogeTLogic» [EME 80])
aux chaines de Markov a temps continu. Elle exprime des flesqui s'évaluent sur
les étatet dont la syntaxe est la suivante. Ici, nous suivrons paieiment I'approche
de [BAI 03a].

Définition 3. Une formule de CSL est définie inductivement par :
— Si¢ € P alors ¢ est une formule de CSL ;
— Si¢ ety sont des formules de CSL alorg et ¢ A 1) sont des formules de CSL ;
— Si¢ est une formule de CSk, € [0,1] est un réel<e {<,<,>, >} alors
Ssaa® €St une formule de CSL ;
— Sig ety sont des formules de CSd.€ [0,1] estun réele {<, <, >, >} et
I estun intervalle d&R > alors P, X' ¢ et P, ¢4 1) sont des formules de CSL.
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Seule l'interprétation des deux derniers points nécegsitdques explications. La
formule S ¢ est satisfaites par un état de la chaine si, pour le processus démarré
en s, la probabilité stationnaire cumulée (disgrsdes états qui satisfont vérifie
p > a. L'évaluation de cette formule est bien définie car pour u®IC finie, une
distribution stationnaire existe toujours. Notons quedléation de cette formule est
indépendante de I'état considéré si la chaine est ergadique

Une réalisation du processus stochastique sati&fait si le premier changement
d'état a lieu dans lintervalld et I'état atteint vérifiep. Un états satisfait P, X7 ¢
si la probabilité (disong) qu'une réalisation du processus démarré eatisfasse la
contrainte énoncée Vvérifier a.

Une réalisation du processus stochastique satisf#it) s'il existe un instant €
I tel que soit satisfait et qu’a tous les instants précédenssit satisfait. Un état
satisfaitP.., ¢4 ) si la probabilité (disong) qu'une réalisation du processus démarré
ens satisfasse la contrainte énoncée vérifier a.

A titre d’exemple, nous formalisons maintenant les prdpséde disponibilité
énoncées plus haut.

— Garantie de disponibilité instantanée en régime trainsite99% :

on,ggtrueu[T’T]

disp
oudisp est une proposition atomique indiquant si le service egtoditble.

— Garantie de disponibilité instantanée en régime statimamed9% :
S>0.99disp
— Garantie de disponibilité dans la durée en régime transite99% :
P<0_01truel/l[7”/]ﬂdisp

— Garantie de disponibilité dans la durée en régime stagioaile99% :

[r7']

S<o.01trueld —disp

— Garantie de disponibilité et de temps de réponse (3 un@ésrdps) en régime
stationnaire d&9% :

S>0.90(req = on.99(di5pu[0’3]aCQ))

oUreq est une proposition atomique indiquant une réception deftecetucq est une
proposition atomique indiquant une réponse a une requétec@ra qu’en réalité
les deux occurrences de 99% n’ont pas la méme significatielle €orrespondant a
I'opérateur interne est une exigence sur le comportemeptatessus démarré en un
état particulier tandis que la deuxiéme occurrence estxigerece globale sur les états
pondérée par une distribution stationnafkeariori, des valeurs différentes d’exigence
auraient pu étre spécifiées.
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8.4.3. Algorithme de vérification

Etant données une CTMC et une formdlele CSL, I'algorithme de vérification
procéde par évaluation successive des sous-formul¢gderremontant» I'arbre syn-
taxique de la formule des feuilles a la racine et en étiquetant chaque état avec les
sous-formules qu'il vérifie. Ainsi chaque étape de l'altfume évalue une formule
en interprétant les opérandes de I'opérateur le plus extesmme des propositions
atomiques.

Nous sommes donc conduits a étudier chaque opérateur.
L'algorithme étiquette aveg chaque état non étiqueté avec
[¢ =1 A x]Lalgorithme étiquette aveg chaque état étiqueté aveoet y.

L'algorithme calcule la distribution stationnaire du pegsus démarré en
s (ainsi qu’indiqué a la section 8.2.3). Puis il cumule lesyaailités des états étiquetés
pari et étiquettes avece si la quantité obtenue (disop$ vérifie p i a. Notons que
pour les états d’'une c.f.c. puits, un seul calcul est néaespaur tous les états de
la c.f.c. De méme, si la CTMC admet une unique distributi@iietnaire alors la
formule a une valeur de vérité indépendante de I'état.

Soit un états, I'occurrence de la prochaine transition dans l'inter-

valle I et la satisfaction d& par I'état atteint sont deux événements indépendants. La
probabilité recherchée est donc le produit de la probéhdé chacun de ces événe-
ments. Notond = [r, 7] ; nous supposons ici sans perte de généralité que les inter-
valles sont fermés. En effet, en raison de la continuité daslultions, le fait que les
bornes supérieures et inférieures de l'intervalle en fagsartie n'a pas d’incidence
sur I'évaluation de la formule. Sof) le générateur infinitésimal de la chaindreta
matrice de transition de la chaine incluse, alors la prdib@loiu premier événement
est donnée par™Qls:s] — ¢7'Qls:sl tandis que celle du second événement est donnée

pary_ ., Pls, s'].

¢ = PoapU* x| L'évaluation de cette formule consiste essentiellemenffecteer
une analyse transitoire de chaines obtenues par des traasiins élémentaires a
partir de la chaine originelle. Ainsi salf une chaine, alor& ® est la chaine obtenue
en rendant absorbants les états qui vérifierifin de simplifier la présentation, nous
étudions les différents types d'intervalle.

— ¢ = PopUU%>ly. Dans ce cas, la réalisation du processus doit rester dans de
états qui vérifient) jusqu’a ce qu’un état vérifiant soit atteint et ceci sans contrainte
de temps. Autrement dit, on suit le comportement de la chjaBtpr’'a ce qu’on ren-
contre un état qui vérifiewy Vv x. Etudions la chainé&l VX, Si une c.f.c. puits de
cette chaine contient un état qui vérifiealors la probabilité recherchée est 1 pour
tous les états de cette c.f.c. (car tous les états d’une puits sont récurrents) sinon
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cette probabilité est nulle. Appelons une c.f.c. associg@edprobabilité 1, une “bon-
ne” c.f.c. Par conséquent, la probabibilité recherchée [emuétats restants est égale
a la probabilité d'atteindre un état d’'une bonne c.f.c. €ptbbabilité ne dépend que
de la chaine incluse d& "¥VX et son calcul a déja été décrit a la section 8.2.2.

—¢ = PuoyU!%7ly. Dans ce cas, la réalisation du processus doit rester dans
des états qui vérifienp jusqu’a ce qu'un état vérifiant soit atteint et ceci au plus
tard a linstantr. Autrement dit on suit le comportement de la chaine jusqe’a c
gu’on rencontre un état qui vérifiey VV x. La probabilité a calculer est donc égale a
Pr(XYVX(1) E x | X7¥VX(0) = s).

— ¢ = PuapU™7]y. Dans ce cas, la réalisation du processus doit rester dans de
états qui vérifienty durant l'intervalle[0, 7] et de plus vérifiery & l'instantr. On
néglige la possibilité d’'un changement d’état a I'instarar sa probabilité est nulle.
Par conséquent, la probabilité a calculer est ég®g X " (1) E A x | X7¥(0) =
s).

—¢ = P ULy, Dans ce cas, la réalisation du processus doit rester dans
des états qui vérifient) durant I'intervalle [0, 7] puis & partir de I'état atteint
s & linstant 7 verifier la formuleyu/[0>°ly. La probabilité recherchée est donc
Sy Pr(X70(7) = &' | X7¥(0) = s) - w(s') ol m(s') est calculée suivant la
procédure du premier cas.

— ¢ = PoguU!™7'Ix. Un raisonnement similaire au cas précédent conduit la for-
mule suivante pour la probabilité recherchée);,._,, Pr(X ¥ (r) = s’ | X7 (0) =
s) - Pr(X7¥VX(7' — 1) E x | X7¥VX(0) = §).

8.5. Panorama de la vérification quantitative de chaines de M&ov

Historiqguement, la vérification des chaines a temps distietécédé celle des
chaines a temps continu. La premiére approche de vérificdgdormules LTL sur
des DTMC (proposée dans [VAR 85]) est conceptuellementlsimfvaduire la for-
mule en un automate de Blichi, puis déterminiser cet autoeraten automate de
Rabin, effectuer le produit synchronisé de cet automate la®TMC ce qui conduit
a une nouvelle DTMC sur laquelle une variante de I'analysea/ia section 8.2 four-
nit la probabilité recherchée. Cependant la complexitéaedalgorithme est double-
ment exponentielle relativement a la taille de la formulan®[COU 95], les auteurs
construisent aussi une nouvelle DTMC en raffinant itératimet la DTMC initiale par
une analyse des opérateurs de la formule. Ceci conduit aranédure simplement ex-
ponentielle. lls démontrent de plus qu'’il s’agit la de la gexité optimale. C'est cette
approche que nous avons suivie a la section 8.3.3. Un tmeésaédgorithme [COU 03]
traduit aussi la formule en un automate de Biichi. Cependastidix de I'algorithme
de traduction permet d’évaluer la probabilité associéefartaule directement a par-
tir du produit synchronisé de I'automate et de la DTMC. Cattghode a aussi une
complexité théorique optimale et se comporte mieux dangdsspratiques que la
précédente.
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Une technique classique d’'analyse des modéles de perfoeraamsiste a asso-
cier des «récompenses» aux états et/ou aux transitions dhaine et de calculer des
indices de performance relatifs a ces récompenses. Afiartlée la portée de la véri-
fication probabiliste & ce type de modéle, une nouvelle logigRCTL est introduite
dans [AND 03] accompagnée d’un algorithme d’'évaluationatenfiles.

Les premiers travaux significatifs relatifs aux CTMC onté&tablis dans [AZI 96,
AZ100]. Il y est démontré que la vérification de formules C$it kes CTMC est déci-
dable. Cependant I'algorithme correspondant est extréaneoomplexe car il «s'in-
terdit» les approximations que nous avons implicitemeitedalors des calculs du
paragraphe précédent.

De fait, méme avec la méthode décrite plus haut, le calcul gauérer impra-
ticable pour des CTMC de grande taille. Une approche effipace faire face a ce
probleme consiste a tirer profit de la modularité de la spgtin. On cherche alors
a remplacer un module par un module plus petit mais équitalera vis de la for-
mule a vérifier. On procéde ensuite a la vérifcation du modéieposé des modules
réduits. Cette démarche initi€ée par [BAI 03a] a été gérafaldans [BAI 03b] ou de
nombreuses formes d’équivalence sont étudiées.

La logiqueC'S L que nous avons introduite dans la section 8.4.2 présenielideu
mitations majeures. D'aune part, les formules de cheminantept que sur les états
et ne peuvent exprimer gu’'un changement d’état. D’autre [egr contraintes tempo-
relles sont définies par un intervalle ce qui limite consatdéegment I'expression de
contraintes de temps multiples le long d’'un chemin. Le pegnmiconvénient a été
résolu dans [BAI 04] car les opérateurs sont remplacés paexpression réguliere
portant a la fois sur les états et les actions conduisant dogispe appeléasCSL.
Une approche radicalement différente est proposée dansl [ puisque les for-
mules sont exprimées a I'aide d’'un automate temporisé méteste & une horloge.
Les auteurs démontrent que cette logique, n6téd. "4 étend strictement'SL et
gu'elle est au moins aussi expressive gus€'SL. De plus, son algorithme d'éva-
luation ne repose pas sur la construction de chaines ad hiscsorda construction
d’'un processus de renouvellement markovien et I'étude dbdé@ne discrete incluse
associée a ce processus.

Une approche radicalement différente pour réduire la ceniigl de la vérification
est proposée dans [YOU 06]. Supposons que nous devionevéaiformuleP<, ¢,
nous pouvons générer des exécutions aléatoires et cdleusio des exécutions qui
vérifiente ; en vertu de résultats classiques de probabilité, cetsrivegnd vers la pro-
babilité recherchée. Lorsque I'évaluation de la formtitee requiert qu’une exécution
temporellement bornée, cette méthode est particuliereefiécace.
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